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HunterShield



Co je HunterShield?

HunterShield je bezpe&nostni feseni od spole¢nosti Domis Corp, s.r.o., které
rozsifuje schopnosti modernich (Next-Gen) firewall0 o automatické naéitani a
zpracovéni nebezpeénych dat (threat intelligence). Poméah4 véas odhalit a
zablokovat Skodlivé aktivity, nez dojde k naruSeni bezpeénosti.

Jak to funguje?

HunterShield nepretrzité sbird a aktualizuje data o kybernetickych hrozbéch z
Sirokého spektra zdroju. Od open source projektd, pies OSINT databaze, aZ po
placené komeréni feedy. Tato data jsou poté automaticky distribuovana do
vaseho firewallu ve formé pravidelné aktualizovanych seznamd, které
okamzité zvySuji Groven detekce a ochrany.

Navyseni detekce hrozeb o vice nez 10 %

Nasazenim HunterShieldu vyznamné posilujete bezpecnostni schopnosti celé
vasi sité, véetné& ochrany koncovych zafizeni, serverd i cloudovych sluZeb.

Dostupné HunterShield feedy:

IP Adresy Znadmé skodlivé IP adresy z celého svéta

Malicious Servery Sifici malware nebo se chovajici podeziele
Botnet Infrastruktura ovladana hackery (C&C servery)
Phishing Fale$né weby a domény pro podvodné ziskavéani Gdaju
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Podporované firewall platformy

HunterShield je navrzen tak, aby bezproblémové fungoval s Sirokou 8kélou
bezpeénostnich zafizeni a systému, které umoZiuji import externich
hrozbovych feed nebo vlastni seznamy IP, URL & domén. Diky tomu jej Ize
snadno integrovat do vétsiny stavajicich bezpecnostnich infrastruktur bez
nutnosti vymény zafizeni nebo sloZitych Gprav.

Kompatibilni s nejpouzivanéjSimi platformami na trhu:

e Fortinet (FortiGate)

e Cisco (ASA, Firepower)
e Palo Alto Networks

e Check Point

o MikroTik
e Juniper Networks
e SonicWall

o pfSense / OPNsense

e Sophos UTM / XG

e WatchGuard

e Untangle / NG Firewall
e Clavister

o a dalsi zafizeni, kterd podporuji vlastni custom blocklisty nebo threat
feeds ve formétech jako:

o IP adresy
o Domény (DNS)
o URL adresy

Tato Sirokd kompatibilita znamen4, Ze at’ uZ jste mala firma s Mikrotikem nebo
enterprise organizace s Fortinetem &i Palo Altem, HunterShield se pfizpUsobi
vaSemu prosttedi a rozsifi jeho detekéni schopnosti.
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Pro¢ zvolit HunterShield?

Zvyseni bezpeénosti:
Okamzita reakce na nové hrozby, dfive nez ohrozi vase systémy.
HunterShield zvySuje schopnost detekce hrozeb ve vasi siti o vice nez 10 %, a

tim vyrazné posiluje celkovou obranu.

PIné automatizovany provoz:
Neni potieba ruéni sprava ani zasahy. Systém pracuje nepretrzité a feedy se
aktualizuji automaticky v pravidelnych intervalech.

Kompatibilita:
Snadné integrace s vasim stavajicim firewallem nebo bezpecnostni
infrastrukturou bez nutnosti zmén ¢&i zasahd do architektury.

Rychlé nasazeni:

Integrace HunterShieldu je otdzkou nékolika minut. Staci pfipojit feed do
vaseho firewallu podle ndvodu a systém je okamzité funkéni.
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